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Web taikomosios programos (applications) vienos dazniausiai
atakuojamy, todél sukurta Hack IT to Defend IT (L2): web
applications mokymy programa skirta padéti suprasti kas vyksta, kai
atakuojami web architektlros komponentai ir nustatyti kokie
paZeidziamumai iSnaudojami.

Hack IT to Defend IT (L2): web applications padés programinés
jrangos inZinieriams kurti saugias taikomasias programas ir suteiks
iSsamy supratimg apie logines saugumo aktualijas su orientacija j
web aplikacijas.

Mokymy metu bus dirbama su realiy situacijy modeliais ir
laboratorijose atliekamos misijos su tam tikrais taikiniais.

Dalyvauti rekomenduojama IT vadovams, IT saugumo specialistams,
tinkle administratoriams, programuotojams ir srities entuziastams.

Rekomendacijos dalyviams:

Siekiant maksimalaus rezultato mokymuose dalyvaujantiems
rekomenduojama bati dalyvavus CSA Hack IT to Defend IT (L1)
mokymuose. Batini HTML ir SQL pagrindai.

Mokymy metu reikalingas neSiojamasis kompiuteris, kuriame i§ USB
galima jdiegti Burp Suite (reikalinga Java) arba OWASP Zed Attack
Proxy.*

* Jei kompiuterio su minétomis specifikacijomis j mokymus atsinesti néra galimybés,
informuokite CSA ir mes jj partpinsime (bus taikomas papildomas mokestis).
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TRUKME: 2 dienos

DESTYMO KALBA: angly
(galima vesti rusy kalba)

KAINA: 750 EUR
NUOLAIDOS:

ISankstinés registracijos
nuolaida—15%

3 ir daugiau Zmoniy i$ vienos
jmonés —20 %

(nuolaidos nesumuojamos)

Lektorius

IT saugos ir bandomuyjy jsiverzimy
profesionalas, dirbantis su valstybés
institucijoms bei organizacijoms
jvairiose salyse.

Jau daugiau nei 10 mety
specializuojasi IT saugumo audity,
bandomujy jsiverzimy ir IT saugumo
mokymy srityse.
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HACK IT TO DEFEND IT (L2):
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Programos darbotvarkeé:

1. Informacijos rinkimas ir web aplikacijy skenavimas

- PaieSkos sistemos

- Kaip rasti "pasléptus" resursus

- Kaip nustatyti web aplikacijy problemas

- Atakos nutaikytos j klientus

- Crossite request forgery

- Clickjacking atakos

- Jterptiniy instrukcijy atakos (XSS / Cross-site
scripting), filtry apéjimas ir  kodavimas

- Union ir Blind SQL injekcijy atakos

2. Autentifikavimas ir sesijy tvarkymas

- Jungtiniy autentifikavimo sprendimy saugumo
pazeidziamumai

- Registracijy ir slaptazodziy atkdrimo funkcijy
pazeidziamumai

- Kitos su duomeny patvirtinimu susijusios
problemos

- Unicode ir kiti nejprasti Zenklai

- DaZnos duomeny jkélimo problemos

- URL manipuliacija

- Sesijy kirimas, naikinimas ir valdymo problemos
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