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Atakos pries IT infrastruktlrg supratimas — esminis veiksnys efektyviai
uztikrinant IT sauguma.

Hack IT to Defend IT (L1) etiskojo jsiverzZimo principu pagrjsty
mokymy tikslas — iSaiSkinti kaip prieSininkai planuoja ir vykdo
kibernetines atakas ir suteikti jgidZiy praktiskai jas atremti.

Si mokymuy programa sudaryta atsizvelgiant j $iuo metu aktualiausias
jsiverZimo metodikas ir technologijas, koncentruojantis j tinklo
pazeidZiamumy problemas ir nuodugnig kritiskiausiy sriciy analize —
visa tai iliustruojama pavyzdzZiais ir aptariamos geriausios apsaugos
praktikos (angl. best practices).

Mokymy metu jgyta praktika suteiks tiek reikiamus pagrindus
saugumo lygio jvertinimui savo organizacijoje, tiek ziniy operatyviai
identifikuoti ir reaguoti j potencialiai pavojingus bandymus jsiverzti j
organizacijos IT infrastruktdra.

Hack IT to Defend IT (L1) mokymai skirti IT profesionalams, saugumo
ekspertams, tinklo administratoriams ir entuziastams, kurie nori
suprasti kas i$ tikro vyksta kai vykdoma kibernetiné ataka bei kokie
pazeidziamumai yra iSnaudojami.

Po  mokymy visiems dalyviams iSduodami  dalyvavima
patvirtinantys pazyméjimai.

Siekiant maksimalaus rezultato mokymuose dalyvaujantiems
rekomenduojama turéti TCP/IP Ziniy ir Windows/Linux pagrindus.

Mokymy metu reikalingas neSiojamasis kompiuteris su Siomis
specifikacijomis: keliy branduoliy procesorius, 4GB RAM (min 2GB),
WLAN, galimybe uzkrauti OS i$ USB, pageidautinas USBv3 palaikymas
(min USBv2).*

* Jei kompiuterio su minétomis specifikacijomis j mokymus atsinesti néra galimybés,
informuokite CSA ir mes jj pardpinsime (bus taikomas papildomas mokestis).
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: 2 dienos

: lietuviy
(galima vesti angly kalba)

: 750 EUR

ISankstinés registracijos
nuolaida — 15 %

3 ir daugiau Zmoniy i$ vienos
jmonés —20 %

(nuolaidos nesumuojamos)

Teikia informacijos saugumo
valdymo paslaugas, atlieka saugumo
auditus, jsiverzimy testavimus, DDoS
atsparumo bandymus, teikia
konsultacijas ISO 27001 standarto
klausimais.
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1-osios dienos darbotvarkeé:

1. JsilauZimai. PradZia.

JsilauZimy istorija;

Jsilauzéliy tipai ir jy motyvai;
Didelio masto jsilauzimy aptarimas;
Jsilauzimo etapai.

2. AnonimiSkumas

Proxy serveriai;

TOR tinklas;

VirtualUs privatis tinklai (VPN);
Narsykliy konfigdracija.

3. Informacijos rinkimas

Viesos interneto paieskos sistemos;

DNS, WHOIS ir kita techniné informacija;
Tinklalapio turinio analizeé;

Meta duomenys;

El. pasto informacija.

4. Prievady skenavimas

PazeidZziamumy priezZastys;
PazeidzZiamumy duomeny bazés;
Konfiglracijos spragos;
SlaptaZzodziy parinkimas;
Fuzzing technika.

5. PazeidZziamumy iSnaudojimas

Exploity duomeny bazes;

Rankinis paZzeidZziamumy iSnaudojimas;
Automatinis paZeidZziamumy iSnaudojimas;
Buferio perpildymas (ang. buffer overflow).
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2-0sios dienos darbotvarke:

1. Tinklo atakos

ARP nuodijimas;

Tinklo srauto klausymasis;
DHCP spoofing;

DNS spoofing;

VLAN hopping.

2. Web atakos

Cross-Site Scripting;
Path traversal;
Kodo vykdymas;
SQL injekcija;
Loginés klaidos.

3. Veiksmai po jsibrovimo

Sisteminés informacijos rinkimas;
SlaptaZzodziy iSgavimas;

Privilegijy pasikélimas;

Galinés durys (ang. backdoor) ir Rootkit.

4. Slaptazodziy parinkimas

SlaptaZzodziy Sifravimo algoritmai;
Parinkimas pagal Zodyng;

Grubios jégos (ang. bruteforce) metodas;
Rainbow lentelés.

5. Klientinés programinés jrangos atakos

Klientinés programinés jrangos
pazeidZziamumai;

Phishing atakos;

Drive-by download atakos;
Watering hole atakos;
KenkéjiSka programiné jranga.

6. Bevielio tinklo atakos

Wi-Fi apsaugos mechanizmai;
WEP nulauzimas;
WPA/WPA2 nulauzimas;
WPS spragos.

7. Atsisakymo aptarnauti (DDoS) atakos

DDoS ataky anatomija;

Botnet tinklai;

Tinklo lygmens DoS atakos;
Taikomojo lygmens DoS atakos.
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