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IT DROSIBAS APMACIBAS LIETOTAJIEM

Lai arT cik labi ir aprikots JGsu uznémums ar IT drosibas risinajumiem,
joprojam lielakos draudus IT drosibas zina rada neizglitots lietotajs.

Loti bieZi nezinoSi lietotaji apmeklé nedrosas interneta vietnes,
saglaba savus registracijas datus viegli pieejamas vietas vai iekrit
socialas inZenierijas izliktajas lamatas - un ta ir tikai aisberga redzama
dala. Tas viss palidz hakeriem piek|Gt jGsu uznémuma vértigajiem
datiem.

Ir pieradits, labaka metode ka pasargat jusu datus un IT infrastruktdru
no minétiem draudiem ir ieviest droSibas politiku, kura, tiek iek|auta
efektiva lietotaju IT drosibas apmacibu programma. Ar $adu pieeju
tiek iesaistiti visi jisu organizacijas dalibnieki, tie pielieto zinasanas
ikdiena un veicina izpratni paréjo kolégu vida.

So apmacibu mérkis ir palidzét darbiniekiem iemacities identificét IT
drosibas riskus un atpazit hakeru pielietotas stratégijas un metodes,
lai spétu izprast uzbrukumu patieso meérki. Katras témas ietvaros tiek
ieklauti un izskaidroti pieméri no Tstiem dzives gadijumiem. Gastot
praktisko pieredzi par uzbrukumu veidiem un iepazistot ka hakeri to
izmanto dzive, batiski palielinas darbinieku iespéjas pasiem atpazit un
novérst dazadus uzbrukumus.

Sadas apmacibas ir ieteicamas visiem darbiniekiem, taja skaitd ari IT
dienestam, uznémuma vaditajiem, personala, finansu, datu
aizsardzibas specialistiem, ka ari citu struktdrvienibu specialistiem.

Apmacibu nosléguma visi dalibnieki sanem sertifikatu —
apliecinajumu apgltajam apmacibu kursam.
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[LGUMS: 4 stundas
VALODA: latviesu, krievu

VIETA: Latvija, Lietuva,
Igaunija

Pasniedzéjs
Agris Krusts

Pieredzes  bagats IT  droSibas
profesionalis un konsultants. Plasa
pieredze ievainojamibu testésana, IT
sistému, aplikaciju integracija un
vadiba. Sertificéts informaciju
sistémas auditors — CISA (Certified
Information Systems Auditor) un
CRISC  (Certified in Risk and
Information Systems Control)
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Apmacibu saturs:

- Kadé|ir svarigi apzinaties IT droSibas draudus?
- Pazisti savu ienaidnieku

- Fiziska droSiba

- Drosa parole

- Sociala inZenierija

- Phishing

- SMSishing

- Vishing

- Pasaki NE ésmail

- Tikla drosiba

- Sifrédana

- VPN

- Personas datu droSiba

- Mobilo iekartu drosiba

- Ekonomiski zaud&jumi

- Stereotipi

- Drosibas standarti (ISO 27001, GDPR, MK442)

- Kas notiks, ja es kludi$os?
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